" AtkinsReéalis

Attention aux courriels frauduleux

Important

Il semble que le nom AtkinsRéalis soit utilisé dans le cadre d’une escroquerie de
recrutement mondiale. Les escroqueries de recrutement sont de plus en plus présentes
en ligne sous forme de fausses offres d’emploi ou faux sites Web d’emplois ainsi
que dans des courriels non sollicités qui prétendent provenir d’entreprises légitimes
comme AtkinsRéalis.

Les personnes concernées recoivent des lettres d’offre par courriel de la part
d’'un prétendu employé de AtkinsRéalis. Nous comprenons que ces personnes ont
recu des formulaires de candidature qui leur demandent des renseignements personnels
(notamment liés au passeport et aux comptes bancaires). Nous savons aussi que des
offres d’emplois fictives chez AtkinsRéalis ont été publiées sur des sites Web de
recrutement. Les offres demandent aux futurs candidats d’écrire a une certaine adresse
électronique pour postuler. Veuillez prendre note que ces courriels et annonces n’‘ont
aucun lien avec AtkinsRéalis.

Si vous recevez toute communication de la part d’'une adresse électronique qui
ne se termine pas par « @atkinsrealis.com » ou « @atkinsrealis.ca », vous

devez ignorer ce courriel et le signaler au groupe Intégrité a |'aide de la ligne
d’assistance en matiére d’intégrité afin que nous puissions prendre les mesures
appropriées.

Quels sont les sighes pour reconnaitre une escroquerie de
recrutement?

e Les véritables courriels de AtkinsRéalis se terminent par « @atkinsrealis.com »
ou « @atkinsrealis.ca », Tout courriel utilisant une autre forme n'est pas
authentique. Les courriels sont souvent envoyés d‘un compte Hotmail, Gmail ou
Yahoo ou utiliseront un nom de domaine similaire a celui de I'entreprise qu’ils
prétendent représenter.

e Les communications comportent des fautes d'orthographe et de grammaire ou
sont mal mis en page.

e L'offre d'emploi concerne un poste international.

e Les escrocs demandent des informations personnelles sensibles a des fins
d'habilitation de sécurité avant ou pendant I’entrevue.

e Vous recevez une lettre d'offre sans avoir passé d'entretien en personne ou regu
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un appel vous proposant officiellement un poste.

e Les escrocs demandent de I'argent (par exemple, pour les frais de visa, les taxes,
les documents d'immigration, un pourcentage des frais de voyage) et demande
des informations personnelles telles que les détails du passeport et du compte
bancaire.

Comment se protéger contre les escroqueries de recrutement ?

e Tous les postes ouverts légitimes au sein de AtkinsRéalis se trouvent sur notre
site carriere.

e AtkinsRéalis procédera toujours a une entrevue personnelle avec vous avant de
d’offrir une offre d'emploi. Si vous n'étes pas passé par ce processus, veuillez étre
en alerte pour toute activité frauduleuse.

e AtkinsRéalis ne demande JAMAIS de paiement d'aucune sorte pour que les

candidats puissent obtenir un emploi. Si un poste vous est offert en contrepartie

d’un paiement, veuillez supposer que cette offre n‘est pas véritable et qu’elle ne
provient pas d’une organisation Iégitime.

> A NE PAS FAIRE

¢ N’envoyez JAMAIS d’argent, méme si |'on vous mentionne que cet argent
vous sera remboursé plus tard. AtkinsRéalis ne vous demanderait jamais
d’argent ou de faire un paiement quelconque dans le cadre du processus de
recrutement.
¢ Ne répondez pas aux courriels non sollicités vous offrant des occasions d’emploi.
¢ Ne divulguez aucun renseignement personnel ou financier comme
vos informations bancaires, vos informations de carte de crédit/débit,
votre statut d'immigrant ou votre adresse.
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